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A propos de la carte d'identité
électronique

Que pouvez-vous faire avec une elD ?

Votre elD (carte d'identité électronique) vous permet de régler de

nombreuses taches administratives 24h/24 depuis votre ordinateur. En outre,

I'elD vous offre de nombreuses autres possibilités telles que :

= le fait d'apposer votre signature légale sur des documents et des courriers
électroniques ;

m la garantie d'accéder a des espaces de discussion en ligne sécurisés pour
les enfants ;

= ['ouverture de session de travail sur le réseau informatique de votre
employeur.




L'elD et Outlook

Introduction

Ce manuel s’adresse aux utilisateurs qui veulent configurer Outlook pour
pouvoir signer des messages électroniques avec une carte d’identité
électronique (elD).

Dans ce manuel, nous vous expliquons rapidement comment utiliser votre
carte d'identité avec Microsoft Outlook.

Vous trouvez dans ce chapitre les informations suivantes :
= Ce qui n'est pas abordé dans ce manuel

m  Systémes d'exploitation supportés
m  Versions Outlook supportées

Ce qui n'est pas abordé dans ce manuel :

m Installation d’un lecteur de cartes et des pilotes correspondants ;

= Installation du logiciel pour la carte d’identité méme. Vous trouverez le
logiciel et son manuel sur le site http://www.eid.belgium.be.

Systemes d'exploitation supportés

L'utilisation de I'eID avec Outlook est supportée par les systemes
d'exploitation suivants :

®  Windows® 2000 (SP4 installé)

®  Windows® XP (SP2 ou plus récent installé)

= Windows® Vista

Versions Outlook supportées

L'elD peut étre utilisée avec les versions suivantes d'Outlook :
®  Microsoft® Outlook® 2003

®  Microsoft® Outlook® 2007 (voir manuel distinct pour r Microsoft®
Outlook® 2007)

0 Note

Les informations contenues dans ce manuel ne s'appliquent pas a
Outlook Express.



Configuration d'Outlook

MS Outlook utilise automatiquement les certificats déja enregistrés dans le
Windows Certificate Store.

o

Voir aussi
Problémes et solutions>Comment enregistrer des certificats ?

Vous devez encore effectuer les configurations suivantes dans Outlook :

indiquer que vous souhaitez désormais signer vos messages avec votre
certificat officiel ;

opter soit pour une signature automatique de tous les messages sortants
soit pour une solution ou vous avez le choix de signer ou de ne pas signer
chaque message sortant ;

paramétrer Outlook de telle sorte que les signatures de tiers figurant sur
des messages entrants soient correctement et automatiquement controlées.

Indiquer les certificats de I'elD

1

2

Dans le menu Outils, sélectionnez Options.
La fenétre Options s'affiche.

Ouvrez l'onglet Sécurite. .

Options

Préférences | Messagerie | Format du courrier | Orthographe | Sécurité |Autre |

Courrier &lectronique crypté
_ [crypter le contenu des messages et des pigces jointes pour les messages sorkants
E |:| Ajouter la signature numérique au message sorkant

Envover le message signé en texte clair lors de 'envoi de messages signés

Demander un accusé SIMIME pour kous les messages S{MIME signés

Paramétres par défaut EMy ell b | [ Paramétres. ..

Zones de sécurite
X Les zones de sécurité vous permettent de personnaliser l'exécution ou non des scripts ou du contenu
actif dans des messages HTML,

o :@ Restricted sites v [ Paramétres de la zane. .,

Téléchargement des images

[ Modifier les paramétres de téléchargement automatique. .. ]

Identifications numériques {certificats)

— | Les identifications numériques ou les certificats sont des documents qui vous permettent de prouver
votre identité dans les transactions électroniques,

[ Importer/Exporter... ] [ Obtenir une identification numérique. .. ]

[ OF ][ Annuler ][ Appliquer ]
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3

Cliquez sur le bouton Parametres.

La fenétre Changer les parametres de sécurite s'affiche.

Changer les paramétres de sécurité

Préférences des paramétres de sécurité

Mo des patamétres de sécutité ¢ | My eID vl

Faormat de cryptographie : |S/MIME w |

Paramétre de securité par défaut pour ce format de message crypke

Paramétre de sécurité par défaut pour fous les messages cryptés

[Etiquettes desécurité...] [ Mouveau ] [ Supprimer ]

Certificats et algorithmes

Certificat de signature : iHandtekeningsIeuteI | ’ Chaisit. ..

l

Algarithme de hachage isHm - |

Emvoyer ces cettificats ave les messages signés

Certificat de cryptage : | Chaisir. ..

[ [e]4 ] ’ Annuler

l

Indiquez, dans le champ Nom des parameétres de sécurité, un nom

aléatoire.

A c6té du champ Certificat de signature, cliquez sur le bouton Choisir.
Une liste des certificats enregistrés (dans le Windows Certificate Store)

s'affiche.

Sélectionnez votre certificat de signature et cliquez sur OK.

Cliquez sur OK dans la fenétre Changer les parametres de sécurite.

Vous vous trouvez de nouveau dans la fenétre Options.



Configuration d'Outlook

Parametres pour signer automatiquement les messages
sortants

Si vous souhaitez signer automatiquement chaque message sortant, dans
I'écran Options>Sécurité, cochez l'option Ajouter la signature numérigue
au message sortant.

Options

| Préférences | Messagerie | Format du courrisr | Orthographe | Securité |Autre |

Caurrier électronique crypté
_ [ crypter le contenu des messages et des pidces jointes pour lss messages sortants
|:| Ajouter la signature numérique au message sorkant
Envoyer e message signé en kexte clair lors de l'envoi de messages signés

Demander un accusé SIMIME pour tous les messages SIMIME signés

Paramétres par défaut ; iMy ell ¥ | [ Paramétres. ..

Zones de sécurite

N Les zones de sécurité wous permettent de personnaliser l'exécution ou non des scripts ou du contenu
actif dans des messages HTML,

Zohel; |® Restricted sites v | [ Paramétres de la zone...

Téléchargement des images

[ Modifier les paramétres de téléchargement automatique. ., ]

Identifications numériques {certificats)

— | Les identifications numériques ou les certificats sont des documents qui vous permettent de prouver
wotre identité dans les transactions électroniques,

[ Importer/Exporter. .. ] [ Obtenir une identification numérique. ., ]

[ oK ][ annuler ][ appliquer ]

Parametres pour le contrdle des signatures des messages
entrants

Si vous souhaitez contrdler automatiquement la signature de chaque message

entant, cochez dans I'écran Options>Sécurité I'option Demander un accusé
S/IMIME pour tous les messages SIMIME signés .



Envoyer des messages signes

Pour envoyer un message signé, procédez comme suit ;

1

®

Rédigez un message dans Outlook.

Si Outlook est déja configuré pour permettre I'envoi de messages
signés numériquement, vous pouvez directement signer votre
message. Cliquez dans la barre d'outils de la partie supérieure sur
Message, puis sur le bouton '&1' ('Digitally Sign/Signature
numérique’).

Lorsque le message est prét a étre envoyé, cliquez dans la barre d'outils
du haut de I'écran sur Options, puis sur Message et ensuite sur I'icone
Options des messages.

st Cutils Tableau Fengtre

F | = || options.., [+ HT®

s@mail.com; | ]
La fenétre Options des messages s'affiche.

Options des messages rX |
Patamétres Securité

Importance | W - Modifier les paramétres de sécurité pour ce message.

Critére de diffusion |Norma| w ‘ [ Paramitres de séourits,.. ]

Options de vote et de suivi

[ utiliser les boutons de wote : | L

[ pemander un accusé de réception pour ce message

[[Jpemander une corfirmation de lecture pour ce message

Options de remise

Sélectionner des noms... ]

@ [ClEnvover les réponses & : |

|
[¥]Enregistrer le message envoyé dans |Sent Items | Parcourir... l
DNe pas envoyer avant : | z ‘ (EHN |
[[1Expire aprés : | ‘ |
Farmat des pigces jointes
Codage ; |Sélectiun automatique ~ |
[ Contacts... ] | |
[ Catégoties... } | |




Envoyer des messages signés

3 Cliquez sur le bouton Parameétres de sécurité.
La fenétre Proprietés de sécurité s'affiche.

Propriétés de securiteé EJ

[ lcrypter le contenu et les pitces jointes du message

|:| Ajouter une signature nUMEriquUE au Message

Paramétres de securité

Paramétre T -
de sécurité ; [ <Autamatique > b | [Modifier les paramétres. ..

Etiquette de sécurite

[ Ok l [ Annuler ]

Cochez l'option Ajouter une signature numerigue au message.

5 Dans la fenétre Propriétés de sécurite, cliquez sur OK.
Le message sera signé au moment de son envoi. Lors de I'envoi, vous
devez introduire votre code PIN.

(o)}

Dans la fenétre Options des messages cliquez sur le bouton Fermer.

9 Attention

Etant donné que la carte d’identité ne sert qu’a signer un message,
vous ne pouvez utiliser que I’option « signature numérique ». Si
vous choisissez tout de méme I’option « crypter », un message
d’erreur s’affichera au moment de I’envoi du message.



Recevoir des messages signes

Lorsque vous recevez un message signé numériquement, Outlook I'indique en
affichant, au dessus du message, une icone d'une enveloppe avec un cachet

rouge: .ﬁ

Lorsque vous ouvrez le message, le nom de I'expéditeur s'affiche (soit le plus
souvent son adresse e-mail ou un alias) ainsi que le nom de la personne qui a
signé le message ("Signé par"). Une signature valable émise avec une carte
d'identité contient toujours le nom officiel du signataire (voir dialogue 1). Si
vous cliquez sur I'icone rouge du timbre, Outlook affichera davantage
d'informations sur la validité de cette signature (voir dialogue 2) et le
signataire (dialogue 3).

* test- Message (HTML)
FEichier Edition Affichage Insertion Format Outils Actions 2

€/ Répondre  $% Répondre atous | 4B Transférer & 52 ¥ B X (4 -9 - 4 3,

De: Christophe De Schrevel Date : di 5/08/2003 13:04

A Bart Symons

Cc:

Objet: test

Signé par : Christophe De Schrevel (Authentication) a

Ceci est un exemple d'un message signé digitalement.

Propriéiés de sécurilé des messages
L'adresse e-mail ainsi que le nom du signataire sont affichés dans I'entéte car ils ne Eob“ o
correspondent pas nécessairement. .

Les messages peuvent contenir des couches de cryptage et de signaturs

En appuyant licéne rouche dans 'entéte, Outlook affichera de plus amples informations numérigue. Chague couche de signature numérique peut comporter plusisurs
concernant la validité de cette signature. signatures
" Cbjet : test

‘o Couche de signature numérque
- " Signataire : Christophe De Schrevel (Authertication)

1 Signature
Général | Détails | Description
0K : Signé par Christophe De Schrevel (Authentication) avec RSA/SHAT 3
13:02:53 5/08/2003.
Informations sur la signature

¥ Toujours mavertir en cas d'emeurs de |la messagerie électronique sécunsée.

) . ) Modifier [approbation... Afficher les détails.. Fermer
Signé par - Christophe Die Schrevel (Authentication)

Etat de |a signature - 0K 2
Heure de la signature 13:02:53 5/08/2003

Algorithme de cryplac SHAT
Algorithme de signatt RSA (1024 -bits)

Informations sur le certificat

Emis par - Citizen CA

Hat du certificat - 0K

Afficher le cedificat

Femer




Problemes et solutions

Vous trouverez dans ce chapitre les informations suivantes :

= Outlook demande un certificat de cryptage

m  Qutlook refuse d'utiliser mon certificat pour signer un e-mail
m  Est-ce que j'utilise la bonne version de MS Outlook ?

= Comment enregistrer des certificats ?

Outlook demande un certificat de cryptage

Il est possible qu'au cours de la configuration des options, Outlook demande
constamment de choisir un certificat destiné a crypter les messages. Comme la
carte d'identité ne contient pas ce type de certificat, il n'est pas possible d'en
sélectionner un et donc de configurer Outlook de maniéere adéquate. Il s'agit
d'un probléme lié a l'utilisation d'une version Outlook XP/Outlook 2002.
Installez le MS Office XP Service Pack 2 pour résoudre ce probleme.

Outlook refuse d'utiliser mon certificat pour signer un e-mail

Par défaut, Outlook® refusera d’utiliser les certificats de votre carte d’identité.
Outlook® exige en effet que le certificat contienne une adresse e-mail. Le
gouvernement belge a prévu que les certificats de votre carte d’identité
comprennent votre identité et non pas I’une ou I’autre adresse e-mail. VVos
certificats officiels ne comprennent donc aucune adresse e-mail.

Pour faire en sorte que Outlook® accepte quand méme vos certificats sans
adresse e-mail, vous devez le configurer spécifiquement dans le Répertoire
Windows. Le Répertoire Windows® est un fichier de configuration spécial de
Windows® ou sont enregistrées toutes les données de configuration de
Windows et d'applications comme Outlook®.

0 Note

Vous trouverez des informations détaillées sur la nécessité de
cette action sur le site Internet d’aide et support de Microsoft® a
I’adresse suivante : http://support.microsoft.com dans la base de
connaissances Microsoft®, référence 276597 : ’r;,Comment
désactiver le courrier électronique correspondant pour des
certificats dans Outlook”. Un résumé en francais est disponible
sur le site
http://www.microsoft.com/belux/fr/office/eid/outlook.aspx.

Normalement, le programme pour la carte d'elD exécute automatiquement les
modifications nécessaires dans le registre de Windows. Si toutefois cette
procédure automatique ne fonctionne pas, par exemple parce que I'utilisateur
ne dispose pas de droits suffisants, il existe deux procédures alternatives pour
réaliser la configuration manuellement.

La procédure la plus simple consiste a utiliser un utilitaire d'Outlook qui se
trouve dans le menu Utilitaires du logiciel de I'eID. La seconde procédure est
réservée aux experts et consiste a réaliser directement les modifications a
partir de Windows Registry Editor. Si vous avez défini plusieurs utilisateurs
sous Windows, il sera nécessaire de réitérer ces procédures pour chaque
utilisateur souhaitant utiliser sa carte elD dans Outlook. Connectez-vous sous
Windows sous le nom de chacun de ces utilisateurs et effectuez ensuite I'une
des deux procédures.

Procédure simple :


http://support.microsoft.com/
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Via le menu Demarrer, exécutez le logiciel pour la carte elD. Dans la
catégorie Utilitaires, sélectionnez le programme permettant d'adapter la
configuration d'Outlook dans le Répertoire Windows.

Procédure expert :

Veillez a ce que Outlook® soit fermé et lancez le Registry Editor. Ensuite,
procédez comme suit :

1

10

Démarrez l'application Registry Editor (Via Démarrer>Exécuter et
lancez Regedit).

Type the name of a program, Folder, document, or
Internet resource, and Windows will open it For yaou,

Open: | v|

[_ oK ][ Cancel J[ Browse. .. ]

Dans le Registry Editor , suivez le chemin suivant :

- pour Outlook 2002 :
HKEY_CURRENT_USER\SOFTWARE\Microsoft\Office\10.0\Outl
00K ;

- pour Outlook 2003 :
HKEY_CURRENT_USER\SOFTWARE\Microsoft\Office\11.0\Outl
ook.

Créez la clé Security en cliquant sur la clé Outlook avec le bouton droit
de la souris

Choisissez Nouveau — CIé.
Saisissez le nom Security.

Ensuite, cliquez avec le bouton droit de la souris sur la clé Security qui
vient d’étre créée et choisissez Nouveau — Valeur DWORD.



Problémes et solutions

7 Saisissez le nom SupressNameChecks et la valeur 1.
& Registry Editon |;||E|r>_<|
File Edit Wiew Favorites Help

[Z1 MetDDE Mame
& NetShow 3B (Default
F :

|

{27 Matepad
-3 Mthackup
E||:| Cffice
© =03 100
=] [ Dutlook
: E Security

o @] outlook |
¢ i | 5 ||% |

1My ComputeriHKEY _CURREMT _IISER)SoftwareiMicrosoftOfficel 10, 04 Sutlook) Security

Walue name:

|

|SuplessN ameChecks |

Walue data; Baze
|'|| | (%) Hexadecimal
() Decimal

[ i]:8 J [ Cancel

8  Fermez le Registry Editor.

Est-ce que j'utilise la bonne version de MS Outlook ?

Vous trouverez la liste des versions d'Outlook supportées en début de ce
manuel.

11



elD_WIN_Outlook2003_FR

Pour contrdler en toute simplicité la version de MS Outlook que vous
employez, allez & Aide>A propos de Microsoft Outlook.

X

& propos de Microsoft Office Outlook

Microsoft® Office Outlook® 2003 (11,5608, 5606)
Part of Microsoft Office Professional Edition 2003
Copyright@ Microsaft Corparation 1995-2003. Tous droits réservés.

Dictionnaires et vérificateur arthagraphique & 19942000 SYMAPSE Développement, Toulouse (France), Tous

~ droits réservés, Portions of Intemnational CorrectSpell™ spelling correction system & 1993 by Lemout & Hauspie
Speech Products M., Al Hghts reserved, Deutsche Rechtschreibprifung! Copyright @ Lingsaft, Inc, 2000,
Two-Level Compiler: Copyright € ¥erox Corporation 1994, Alle Rechte worbehalten, Spelling @1936-2000,
Puolderand Language & Speach Technology. Alle rechten woorbehauden, Gebazeerd op da officiéle Woordenlijst
Mederandze taal, @ MNedeHandse TaaluniefInstituut voor Mederandse Lexicologie/Sdu Litgevers, Motor ortagrafica
Copyright © 1998-2002 de SIGMHUM Cia, Ltda. Quito, Ecuadar, Arabic Speller chacker deweloped by COLTEC,
Eqypt.

MicrosoftE) Office DutlookiE Puissance de chiffrernent 128 bits, Portions basées sur Entrust™ Security Technalogy
Copyright @ 1994-1396, Morthemn Telecorn Limited,

MicrosoftE Intemet Explorer, puiszance de chiffernent 12% bits, Contient un logiciel de sécurité sous licence de RSA
[Crata Security Inc,

Made da sécurité ; par défaut

Licence d'utilisation accordée & ¢
=

Afficher le Contrat de Licence Utlisateur Final

Awertissement | ce programme est protégé par la lai relative au drait d'auteur et par
les conventions internationales, Toute reproduction ou distribution partielle ou totale

du logiciel, par quelque moven que ce soit, est strickement interdite, Toute personne nF 2
ne respectant pas ces dispositions se rendra coupable du délit de contrefagon et sera
passible des sanctions pénales prévues par la lai,
Suppart kechnique. ..
Eléments désactivés. .

Comment enregistrer des certificats ?

Si aucun certificat ne s'affiche dans la fenétre Sélectionner des certificats
lorsque vous signez des documents, les certificats de votre carte elD ne sont
pas encore enregistrés dans le \Windows Certificate Manager.

Gréce au logiciel elID middleware, vous pouvez enregistrer manuellement les
certificats de votre elD. Vous pouvez télécharger gratuitement le logiciel sur le
site www.eid.belgium.be.

Ouvrez l'application BelIDGUI et introduisez votre carte dans le lecteur de
cartes. Sélectionnez I'onglet Certificats et cliquez sur le bouton Enregistrer.
Vous recevez une confirmation lorsque vos certificats sont correctement
enregistrés.

12



Index

C
certificat de Cryptage.......cccoovveenvervnieneensenns 11
Configuration ..o 3
(6] 01 =] SRR OPRTRPP 6
E
enregistrer des certificats .........ccocovevvviereierinennn 11
Envoyer des messages Signés..........cccceererererrriennene 6
I
Indiquer les certificats de I'eID ........cccoevveviiienns 3
Installation d’un lecteur ..........cccooeeiieiciniciciene 2
@)
OULIOOK EXPIESS....eviiirierieiieiisiesie e 2
Outlook refuse d'utiliser mon certificat pour signer
UN E-MAIL...ciiiiiiee e 11

P

Parametres pour le contr6le des signatures.............. 3

Parameétres pour signer automatiquement................ 3

Problémes et solUtions...........cccovveieneinriceiieean 11
R

Recevoir des messages SigNeS........ccovvvvererveeereans 8
S

Systémes d'exploitation..........ccccoevrvrriecicnininenns 2
\Y

Versions Outlook

13



	À propos de la carte d'identité électronique
	L'eID et Outlook
	Configuration d'Outlook
	Envoyer des messages signés
	Recevoir des messages signés
	Problèmes et solutions
	Index

